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TERMS OF REFERENCE

Consultoria Senior en DHIS2 Actualizacidn de plataforma, integraciéon via APIs (Una Salud)
y garantia de integridad de datos. Dominio Salud Humana (SESAL).)

CONTRACT MODALITY Individual Consultancy

Programa de Salud y nutricién, UNICEF Honduras, Tegucigalpa, Honduras

DUTY STATION .
(onsite)

DURATION OF CONTRACT 8 months

Purpose of Assignment/ Propésito de la asignacidn:

Fortalecer e integrar el ecosistema de informacién sanitaria de la secretaria de Salud ( SESAL) implementando el
District Health Information Software 2 (DHIS2) como el almacén de datos del dominio de la salud humana,
permitiendo un intercambio automatizado, estandarizado y seguro de datos prioritarios de vigilancia entre SESAL,
El Servicio Nacional de Sanidad e Inocuidad Agroalimentaria (SENASA) ,SECRETARIA DE RECURSOS NATURALES Y
AMBIENTE (SERNA), INSTITUO DE CONCERSAVCION FORESTAL (ICF) asegurando la calidad de los datos, la seguridad
de la informacién y la sostenibilidad operativa, sin reemplazar los sistemas existentes.

Scope of Work /Alcance del trabajo:
Antecedentes y contexto

En el marco del Fondo Pandémico y del proyecto «Honduras preparada ante posibles pandemias», UNICEF acompaiia
a la SESAL en la construccidn de un sistema integrado de vigilancia de enfermedades con potencial pandémico bajo
el enfoque de Una Salud (One Health), que articula los componentes de salud humana, animal y ambiental.

Instituciones contraparte: SESAL (Secretaria de Salud — dominio de salud humana, rectora de la consultoria); SENASA
(Servicio Nacional de Sanidad e Inocuidad Agroalimentaria — salud animal); SERNA (Secretaria de Recursos Naturales
y Ambiente — salud ambiental); e ICF (Instituto de Conservacién Forestal y de Vida Silvestre — vida silvestre y
ambiente). La Unidad de Gestién de la Informacién (UGI) de la SESAL es la responsable técnica de la plataforma
DHIS2.

La presente consultoria cubre exclusivamente los médulos del dominio de salud humana bajo responsabilidad de la
SESAL. Los componentes de salud animal y ambiental se cubren mediante consultorias separadas coordinadas por
UNICEF.

Componentes del trabajo (alineados con la tabla de entregables):

1. Andlisis del ecosistema de vigilancia y sistemas paralelos (Una Salud): identificar las tecnologias utilizadas;
mapear el proceso de negocio de intercambio de datos usando DHIS2 como repositorio primario; mapear
variables y construir un diccionario de datos; identificar los estdndares compartidos que habilitan la
interoperabilidad; inventariar dependencias externas; evaluar las geografias/niveles administrativos de reporte
de las tres instituciones y resolver discrepancias; y proponer una arquitectura de referencia para el intercambio
de datos entre las tres plataformas.

2. Actualizacion (upgrade) de DHIS2 a una version reciente y estable: actualizar la instancia a una versién reciente
y estable (no necesariamente la Gltima publicada), que ya cuente con parches de correccién y haya
sido adoptada por otros paises/socios, para beneficiarse de nuevas funcionalidades, extension de tableros,
mayores capacidades de interoperabilidad, seguridad reforzada y mejor desempefio. Incluye la localizacién de la
interfaz al espafol (menus, mensajes y validaciones) y la disposicidn de servidores de prueba y de capacitaciéon
(sandbox) diferenciados del entorno de produccién.
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3. Mantenimiento de mdédulos de vigilancia existentes y configuracién de nuevos médulos: redisenar y construir
los metadatos para eventos de vigilancia zoondtica y ambiental en DHIS2 (sin desarrollar un médulo de
seguimiento/tracker, dado que el seguimiento ya se realiza en los sistemas propios); construir mddulos
completos (agregados o tracker, por definir) para programas de ciclo de vida (p. ej., salud materno-neonatal e
infantil); configurar roles y accesos de usuario; y configurar flujos de alerta y automatizacién. Aprovechar las
nuevas funciones de la version actualizada y revisar tableros y analitica para acomodar la integracién de
indicadores de salud animal y ambiental.

4. Implementacion del intercambio de datos (interoperabilidad): desarrollar una capa de interoperabilidad
conforme con HL7 FHIR para el intercambio de datos entre los sistemas de salud animal y ambiental y DHIS2, con
base en la arquitectura y la estandarizacion de métricas del componente 1. La integracién puede instrumentarse
mediante middleware tipo OpenFn u OpenHIM (las especificaciones técnicas se definirdn durante el analisis y el
disefio de arquitectura). Habilitar un tablero integrado Una Salud accesible en DHIS2 y en linea como plataforma
de monitoreo para la SESAL y los socios.

5. Seguridad y pruebas de extremo a extremo (End-to-End): asegurar el control de acceso basado en roles (RBAC),
autenticacidn robusta de usuarios, cifrado HTTPS/TLS, APIs seguras y registro de auditoria; la actualizacién de
version deberd garantizar actualizaciones de seguridad regulares y parcheo de vulnerabilidades. El proveedor
debera considerar la divulgacidn de la Universidad de Oslo (UiO) sobre vulnerabilidades identificadas en el nucleo
de DHIS2 y la app Android, y las medidas de seguridad implementadas.

6. Fortalecimiento de capacidades y transferencia de conocimiento: asegurar que el personal del Sistema Nacional
de Vigilancia de la Salud (SNVS) y de la UGI tenga la capacidad de configurar, implementar, mantener y resolver
los incidentes mas frecuentes de la plataforma. Incluye capacitacion especifica en administracién de servidores
para el personal del centro de datos. La formacidn se entregara de forma escalonada (parte al inicio y parte en
etapas posteriores) y contemplara la formacion de formadores (master trainers) en el SNVS para una
capacitacidn en cascada a nivel nacional. Esta transferencia técnica es clave para la sostenibilidad y escalabilidad
de la plataforma en Honduras.

Work Assignments Overview Deliverables/ Outputs (SMART)* | Delivery deadline to complete the
deliverable
1. Analisis del ecosistema y plan de trabajo | Informe de diagndstico inicial. 15/08/26
® Tecnologias y arquitectura actual Plan de trabajo detallado con cronograma.

Diccionario de datos y documento de

® Mapeo de sistemas como fuentes de . .
arquitectura de referencia

datos

® Diccionario de datos y variables
comunes

® Inventario de dependencias, accesos y
credenciales

® Geografias/niveles administrativos
homologados

Arquitectura de referencia propuesta

2. Actualizacién (upgrade) de DHIS2 Instancia DHIS2 actualizada, validada y | 15/10/26
operativa.

Interfaz localizada al espafiol.

Entornos  sandbox  configurados vy

documentados.

® Upgrade a version reciente y estable
® Copia/validacién de datos y metadatos
® Localizacién de la interfaz al espafiol

® Servidores de prueba y capacitacion
(sandbox)
Pruebas de cumplimiento y funcionamiento
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3. Mantenimiento y nuevos médulos Metadatos de eventos | 15/12/26
® Metadatos de eventos zoondticos y zoonoticos/ambientales configurados.
ambientales (sin tracker) Médulos de ciclo de vida implementados.
e Médulos para programas de ciclo de Roles, validaciones y alertas operativas.
vida (p. ej., SMNI) — por definir
® Variables, Option Sets y Validation
Rules
® Rolesy accesos (RBAC)
Flujos de alerta y automatizacion (analytics)
4, Intercambio de datos (Una Salud) Capa de interoperabilidad FHIR | 30/01/2027
® Capa de interoperabilidad compatible documer\tada. B
con HL7 FHIR Tablero integrado Una Salud en operacién.
e Middleware (Openfn / OpenHIM Acta de prueba piloto con usuarios finales.
segun disefio)
® Homologacién de catdlogos (pruebas,
resultados, establecimientos)
® Tablero integrado Una Salud (DHIS2 y
en linea)
Pruebas piloto con usuarios SESAL
5. Seguridad, pruebas E2E y | Plany reporte de pruebas E2E. 28/02/2027

documentacion
® Pruebas E2E de todos los médulos
® RBAC, OAuth2/token, HTTPS/TLS 1.2+

® Restriccién por IP para integraciones
externas

® Auditoria:

metadatos

Manual técnico y de arquitectura

cambios de datos y

Configuracion de seguridad y auditoria
aplicada.
Manual técnico completo.

6. Transferencia de conocimiento vy

capacitacion

® Personal SESAL:  administracion,
configuracién, mantenimiento

® Personal UGL: usuarios/roles,
actualizaciones, APIs

® Administracién de servidores (centro

de datos)
® Formacion de formadores (cascada
SNVS)
Materiales (guias, presentaciones,
grabaciones)

Capacitaciones ejecutadas (escalonadas).
Materiales de formacién entregados.
Documentacién de conocimiento
institucional.

8 meses tras la firma
15/03/2027

* No hay viaje previsto

Calendario de pagos:

El pago se realizara al presentar y aceptar los entregables. UNICEF se reserva el derecho de retener el pago en caso
de que los entregables presentados no cumplan con el estandar requerido o en caso de retrasos en la presentacion

de los entregables por parte del consultor.

Notas importantes:

e Las personas contratadas bajo consultoria o contrato individual no serdn consideradas "miembros del
personal" segln el Reglamento y Reglamento de Personal de las Naciones Unidas ni las politicas y
procedimientos de UNICEF y no tendran derecho a los beneficios proporcionados en ellos (como derechos
de permiso y cobertura de seguro médico). Sus condiciones de servicio estardn reguladas por su contrato y
por las Condiciones Generales de Contratos para los Servicios de Consultores y Contratistas Individuales.
Los consultores y contratistas individuales son responsables de determinar sus obligaciones fiscales y del
pago de cualquier impuesto y/o derecho, de acuerdo con las leyes locales u otras aplicables.
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El candidato seleccionado es el Unico responsable de garantizar que el seguro de salud (y el visado, si
procede) requeridos para cumplir con las funciones del contrato sean vdlidos durante todo el periodo
contractual. Los candidatos seleccionados deben confirmarse el estatus de vacunaciéon completa contra el
SARS-CoV-2 (Covid-19) con una vacuna avalada por la Organizacién Mundial de la Salud (OMS), que debe
cumplirse antes de asumir la misidn. No se aplica a los consultores que trabajaran de forma remota y no se
espera que trabajen o visiten instalaciones de UNICEF, lugares de imparticién de programas ni interactden
directamente con comunidades con las que colabora UNICEF, ni que viajen para desempeiiar funciones
durante la duracion de sus contratos de consultoria.

UNICEF ofrece adaptaciones razonables para consultores con discapacidad. Esto puede incluir, por ejemplo,
software accesible, asistencia de viaje para misiones o acompafantes personales. Te animamos a que
reveles tu discapacidad durante la solicitud en caso de que necesites adaptaciones razonables durante el
proceso de seleccion y después en tu asignacion.

Payment Schedule:

Payment will be made on submission and acceptance of deliverables. UNICEF reserves the right to withhold payment
in case the deliverables submitted are not up to the required standard or in case of delays in submitting the
deliverables on the part of the consultant.

Important Notes

Individuals engaged under a consultancy or individual contract will not be considered “staff members”
under the Staff Regulations and Rules of the United Nations and UNICEF’s policies and procedures and will
not be entitled to benefits provided therein (such as leave entitlements and medical insurance coverage).
Their conditions of service will be governed by their contract and the General Conditions of Contracts for
the Services of Consultants and Individual Contractors. Consultants and individual contractors are
responsible for determining their tax liabilities and for the payment of any taxes and/or duties, in
accordance with local or other applicable laws.

The selected candidate is solely responsible for ensuring that the health insurance (and visa if applicable)
required to perform the duties of the contract are valid for the entire period of the contract. Selected
candidates are subject to confirmation of fully-vaccinated status against SARS-CoV-2 (Covid-19) with a
World Health Organization (WHO)-endorsed vaccine, which must be met prior to taking up the assignment.
It does not apply to consultants who will work remotely and are not expected to work on or visit UNICEF
premises, programme delivery locations or directly interact with communities UNICEF works with, nor to
travel to perform functions for UNICEF for the duration of their consultancy contracts.

UNICEF offers reasonable accommodation for consultants with disabilities. This may include, for example,
accessible software, travel assistance for missions or personal attendants. We encourage you to disclose
your disability during your application in case you need reasonable accommodation during the selection
process and afterwards in your assignment.
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QUALIFICATIONS / SPECIALIZED KNOWLEDGE / EXPERIENCE/ COMPETENCIES (CORE/TECHNICAL/FUNCTIONAL) /
LANGUAGE SKILLS REQUIRED FOR THE ASSIGNMENT

Minimum Qualifications required:Titulo universitario en Ingenieria en Sistemas, Informatica o carreras afines (Bachelor degree).
Years of Experience/ Knowledge/Expertise/Skills required*:

Experiencia de trabajo
® Minimo 5 afios de experiencia demostrable construyendo aplicaciones web, APIs productivas y bases de datos.
® Experiencia en manejo de equipos técnicos, con habilidades demostradas de comunicacién efectiva y trabajo colaborativo.

Requerimientos de lenguaje
Espafiol (dominio avanzado o nativo, oral y escrito).

Conocimientos/ Expertis / habilidades :
® Frontend: React.js, Angular o Vue.js; HTML5, CSS3, JavaScript/TypeScript.
® Backend: Python, Node.js, C# (.NET Core/.NET 8) u otras tecnologias alineadas al SNVS de SESAL.
® Bases de datos: MySQL, SQL Server, PostgreSQL. Contenedores: Kubernetes (K8s), Docker. Repositorios: GitHub, GitLab, Bitbucket.
Integracion/ETL: n8n u otras herramientas de automatizacién de flujos.
® |ntegracion de sistemas/interoperabilidad (APIs REST, patrones de integracion, middleware).

® Seguridad basica (OWASP, HTTPS, autenticacién OAuth2/JWT, roles, auditoria).

Desirables:
e Minimo 3 afios en sistemas de informacién en salud publica, vigilancia epidemioldgica o proyectos digitales con entidades de gobierno.
¢ Analisis de datos: Python (pandas, matplotlib, seaborn), R (ggplot2, tidyverse) para tableros analiticos y andlisis epidemiolégico.
® Conocimiento de estandares de salud (HL7 FHIR o similares) aplicados a salud publica.

*Listed requirements will be used for technical evaluation in the competitive process.




